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[bookmark: _Toc6385751][bookmark: _Ref5889445][bookmark: _Toc4670271]ИНСТРУКЦИЯ
по настройке доступа к СУФД-Портал через средство защиты информации «Континент TLS–клиент»

Для работы СКЗИ «Континент TLS–клиент» необходимо обновить Крипто-ПРО до версии 4.0.99xx, в ином случае может возникнуть ошибка подключения.
Настройка СКЗИ «Континент TLS–клиент»
Если возникают ошибки при установке, удалите предыдущую версию Континент TLS–клиент, либо Континент-АП.
Для работы в СУФД-Портале через СКЗИ «Континент TLS-клиент» необходимо выполнить следующие настройки:
[bookmark: _GoBack]Открыть «Континент TLS-клиент». Запустить приложение «Континент TLS-клиент» с помощью ярлыка на рабочем столе:


или перейти в меню «Пуск» - «Все программы»:


 


«Код безопасности» - «Континент TLS-клиент».


Если у установлена ОС Windows 10, то меню выглядит так:




В меню Континент TLS-клиента необходимо нажать кнопку «+ Добавить» и выбрать вкладку «Ресурс».




В появившемся окне поля заполнить следующими значениями:
Адрес «ufk75.sufd.budget.gov.ru»;
Удаленный порт «443».

Нажать кнопку сохранить.
Перейти на вкладку «Управление сертификатами».


Выбрать раздел «Серверные сертификаты». Нажать кнопку «Импортировать»: 

В открывшемся меню выбрать необходимый сертификат сервера для работы в СУФД-Портале.
Ссылка на сертификат: https://disk.roskazna.ru/index.php/s/aj6BQLJ3W8kaoef


Далее в разделе «CDP» нажать кнопку «Скачать CRL» и дождаться загрузки сертификатов (требуется подключение к сети интернет).

	

Перейти на вкладку «Настройки» - «Основные».

Указать период скачивания CRL «3 часа» и, пролистав вниз, отметить чекбоксы «Запускать при старте системы» и «При запуске свернуть в системный трей» 

Нажать кнопку сохранить и закрыть окно настройки программы Континент TLS-клиент.
Для входа в СУФД-Портал использовать адрес: http://ufk75.sufd.budget.gov.ru/
Вход производится по сертификату ключа пользователя.

При необходимости авторизации в СУФД-Портал под другим пользователем, необходимо выполнить «Сброс соединений» нажав правую кнопку мыши на значок Континет-TLS (как указанно на скриншоте).
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K THieBLIM CueTaM; 06paser 3anomHenys KapTOwKy 06pasiios HOATMHCes: K TIEB5IM CIeTaM B CTydae, ecTit —rifluexe ppaysep;
Vuer i orsersocTs «ByXTaTTeDCKIIi PAGOTHHK B INTATE HE MDENYCMOTPERD); -CryTHmk.
Uy
OecrieucHIe MERTETBHOCTH SENCPATHHOTO Brvanyte! ECTH KHEHTY Yike OTKDBITE THIIEBIE CdeTa ¢ Koo 41 B VOK 1o HBaHOBCKoiT 067acTH, B o 2. Veranoeka i HacTpoiika CK3H «Kontauent TLS VPN Kianenr»

FasHanericrea Tnpencrastenye KapTouki 0pasios MoAMceit 415 OTKPHITHS THIIEBOTO CYeTa C KoZoM «71» He Tpedyercs B

Jins paGotst B CY@I-TopTate epes TLS-cepBep HEOGXOMIMO yeTarOBITs KoTmient TLS VPN

CIYSae, ECTI THLA, INIEOILIE NPABO MOAMICHEATS AOKYMERTE, Ha OCHOBAHIII{ KOTOPSIX OCYIECTBILIOTC KteHT. B clydae OTCYTCTBIA IICTPUGYTIEA HEOGXOMIMO OGPATITECA B OTIEN PEXIIMA CeKPETHOCTI IT

CHCTeNRTIAIS, KICCHPHKAIIS, KOMHpOBaRe

HGOpMAIIL Omepauli 1o BHOBb OTKPBIBAEMOMY MHIIEBOMY CHeTY, OCTAIOTCH MPEKHUMIL. 6e3omacHocTH HHGopMann dellepaTsHOTo Ka3HadelicTBa CBOEr0 PerTioHa.
s SoAeT e 1 oS 3. KO3 ZOKYMEHTA-0CHOBAHIES 215 OTKDHITIIS THIEBOTO CIeTa (10T0BO, CONTAIIERLe, KOHTPAKT, s paGotst B CY®[I-Tloprate Hepes TLS-cepaep Heofxommo & CK3I «Koxmusert TLS VEN
OCYIADCTBEHHBI KOHTDAKT, IO TEK AN Ka3HAYeTICKOMY COTIPOBOKIeHHI0). ECTit IOKYMeHT - 0CHOBaHHe 4 KJIeHT» BHIIOIHITE Ce/IyIOlIIe HaCTPOHKIL:
Apurs 33KII0%eH Ha GYMRKHOM HOCITETe, TO KOMIis TOTKHA GbITh 3a6€DeHa [OCYAAPCTBEHHBIN SAKa3HHKOM, 11100 1. OTKpHTH «KoHTiHEHT TLS-KIIEHT.exen.
HOTapHaTbHO. o 3anycTus KorTisenT TLS-KIIEHT MOKHO ¢ HOMOIIEO APTEIIKA HA PAGOTeM CTole
=
B CTyuae, eCTH TOCYIapCTBeHHEL KOHTPAKT (KOHTPAKT, I0T0BOP, COTTAIIeHIte) CONePIIT CBeMIeHyis, COCTABISIONne @) M
TOCYAAPCTBEHHYIO TailHY, TO BMECTO TOCYIaPCTBEHHOTO KORTPAKTa (KOHTPAKTA, I0r0BOPA, COLTAIIEHHS) [emreT

npexocTapseTCs BRIIICKA I3 TOCYAAPCTBEHHOTO KORTPAKTa (hophia).

A

1. OTMeTHTS HekGOKe «S1 MPIHIMAIO YCTOBIA MIMEH3IOHHOTO COMTAMIEHI». HAKATh KHOKY

«YCTAHOBIITE.
4. Jlorosop mprtcoemsernis (CorTamerie) K PerayeRTy VIOCTOBESIIIEr LeHTpa GelepaTsHOTo KasHauelicTa

B2-x sK3eMmIApaX (hopaa);

15

HayHeTcs POLECC YCTAHOBKIL
TIpi yememHoii YCTaHOBKe 0TOGPA3IITCS AUATOTOBOE OKHO «YCTAHOBKA 3aBEPIICHaY

*

5. TlstcsMerHoe oGpametite o oMy ettt CPENCTS KpHITOrpadyeckojt samTst isopyamnt (CK3N
<Kprnrollpo CSPs, CK3H «Kosrusiert TLS VPN xmtest, TTAK KBaTiQUIipOBaKHOT 37TeKTpOHKOf mozmici Jinn-
Clients) (dopya);

7

6. Tosepersocts Ha nonyserie CK3U (Gopaa).
LLIAT 2. TIpezocTaBeHHe ZOKYMEHTOB

1. HanpasTe 2015 IIpeIBapHTETBHOJ! IPOBEDKI 3aIIOTHEHHbIe OKYMEHTSI Ha AZIpeC eKTPOHHOJ IIONTEL:
ufk33_eo@roskazna.ru, yKasas b Teye IichMa HaiMeHoBatIte Balleli OPraHI3aII1, 4 b TeMe COOGMIeHIT
KOHTAKTHBIT! HoMep Teredora. Corpyassi YK 110 HIBaHOBCKOI OGTACTII CBIXYTCS ¢ BAMI 1 COOBIIAT DESYIBTAT
TIPOBEPKH NPEICTABIeHHBIX JOKYMEHTOB He NI031Hee CTeVIONero pabosero IH.

2. TIoCTe TIOTOAIITENBROTO PE3Y/TBTATa IIpeABAPHTEBHOI POBEDKII IPEACTABBTE JOKYMEHT! (2 GYMaXKHOM
HOCITEIIe 1 3aBeDeHHbIE B YCTAHOBTEHHOM NIOPsKe), yKasatHsie 5 IIATE 1, a Takoke SICTI KOMIAKT-THCK THIT
DVD-R 274 32I1iC3 MDOTPAMMHOTO OGECIESeHIs 1 CPECTS KPHIITOTpagiHeckoft samuTst isopmamms  VOK mo
BaroBcKofi GTacTs! 110 axpecy: I. H5aroso, p. CrponTenesi, 1. 21. Ha 1I0CTY OXpaibl HeOGXOMIMO T03BOHUTS 110
OHOMY 313 BHYTpeHHIIX Tene0HOB OTZena BeeHits (elepaTsHbIx peectpos (2217, 2218, 2974), moce wero Bac
BCTDETHT COTPYAHIK OTZeTa.
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